FKM (Felaket Kurtarma Merkezi): Afet Déneminde is Siirekliliginin
Guvencesi

Gunumuz dijital dinyasinda veri, her kurulusun en degerli varlig haline gelmistir. Deprem, yangin,
sel gibi afetler veya beklenmeyen siber saldirilar, kuruluslarin yillarca biriktirdigi kritik bilgileri
saniyeler iginde yok edebilir. iste bu noktada FKM (Felaket Kurtarma Merkezi) kavrami hayati bir rol
oynamaktadir. FKM, kuruluslarin herhangi bir felaket durumunda kesintisiz sekilde hizmet vermeyi

saglayan, modern yonetimin olmazsa olmaz bir bilesenidir.

FKM Nedir?

Felaket Kurtarma Merkezi (Disaster Recovery Center - DRC), kurulugun kritik BT (Bilisim
Teknolojileri) sistemlerinin yedek altyapisidir. Birincil veri merkezinin herhangi bir nedenle hizmet
vermesine engel olan durumlarda, cografi olarak farkl bir konumda bulunan FKM, sistemleri
devralarak is strekliligini saglar.

Basitce ifade etmek gerekirse:
¢ Ana Veri Merkezi: Gunliik operasyonlarin yirutiildigi birincil sistem
e FKM: Felaket durumunda devreye giren yedek sistem

Tiirkiye'de 6nemli 6rnekler arasinda istanbul Bilyiiksehir Belediyesi (IBB) bulunmaktadir. IBB, 2023
yilinda Ankara'da kurdugu FKM ile sehir verilerini deprem ve diger blyuk afetlere kargi koruma
altina almistir. BOylece, olasi bir felaket durumunda dahi istanbul'a ait kritik kamu hizmetleri
kesintisiz devam edebilmektedir.



FKM'nin Calisma Prensipleri

FKM sistemi U¢ temel 6ge Uzerinde ¢alisir: veri yedekleme, replikasyon ve otomatik devralma
mekanizmalari.

1. Veri Yedekleme (Data Backup)

Veri yedekleme, FKM'nin temelini olusturan islemdir. Veriler duzenli araliklarla farkli lokasyonlara
kopyalanir. Bu kopyalar, ana sistemde sorun olustugu anda devreye alinmak lizere hazir durumda
bulundurulur. Yedekleme isleminde iki ana yaklagim kullanilir:

e Bulut Tabanli Yedekleme: Verilerin bulut ortaminda (AWS, Azure, Google Cloud gibi)
depolanmasi

o Fiziksel Yedekleme: Farkli sehirlerdeki fiziksel veri merkezlerine yedeklenmesi

2. Veri Replikasyonu
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Replikasyon, verilerin birden fazla kopyasinin es zamanli olarak tutulmasidir. FKM
uygulamalarinda iki temel replikasyon yontemi kullanilir;

Sinkron (Synchronous) Replikasyon: Ana sistemde yapilan her veri degisikligi ayni anda FKM'ye de
yansitilir. Bu yontem veri kaybi riskini neredeyse sifira indirir; ancak sistem performansini
etkileyebilir. Bankalar, finansal kurumlar ve kritik altyapi yoneticileri igin ideal bir se¢imdir.

Asinkron (Asynchronous) Replikasyon: Veri degisiklikleri belli araliklarla FKM'ye gonderilir. Bu
yontem daha hizli igslem yapabilse de, felaket aninda kug¢uk bir veri kaybi yaganabilir.

RTO ve RPO: FKM'nin Kritik Metrikleri
FKM planlamasinda basariyi belirleyen iki temel 6l¢lim vardir:
Recovery Time Objective (RTO) — Kurtarma Siiresi Hedefi

RTO, bir felaket sonrasi sistemlerin ne kadar sirede tekrar hizmete alinmasi gerektigini tanimlar.
Ornegin:

o Kritik Sistem: 15 dakika
e Onemli Sistem: 1-4 saat
o Normal Sistem: 8-24 saat

RTO degeri ne kadar kisaysa, daha fazla hizli kurtarma ¢6zimu (hot standby sistemleri) gerekir ve
bu maliyetleri artirir.

Recovery Point Objective (RPO) — Kurtarma Noktasi Hedefi

RPO, felaket aninda kac saatlik verinin kaybedilebileceginin kabul edilebilir tist siniridir. Ornegin:
 Finansalislemler: 0-15 dakika (neredeyse anlik)
e Musteri Veritabani: 30-60 dakika
e Arsiv Verileri: 24 saat

RPO degeri belirlendikten sonra, yedekleme sikligl buna uygun olarak ayarlanir.



FKM Uygulamalarinda Kullanilan Teknolojiler
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Glnlumuzde FKM uygulamalarinda tg¢ temel replikasyon yontemi yaygin olarak kullanilmaktadir:
Sunucu Tabanli Replikasyon

Sanal sunucularin (Virtual Machines) tamami FKM'ye kopyalanir. VMware SRM (Site Recovery
Manager) gibi yaziimlar kullanilarak, ana sistemden yedek sisteme otomatik devralma saglanir.
Bu yontem kurulmasi kolay ve ¢ogu kurulus tarafindan tercih edilir.

Disk Tabanli Replikasyon

Depolama birimlerinin tamami veya bolumleri FKM'ye replike edilir. Bu ydontemde, veri merkezi ve
FKM'de kullanilan depolama birimleri ayni Ureticiye ait olmalidir. Emc RecoveryPoint, Veeam
Backup & Replication gibi coztumler kullanilir.

Uygulama Tabanli Replikasyon

Veritabanlari ve yaziim uygulamalari kendi yetenekleri araciligiyla FKM'ye veri gonderer. Maliyeti
diger yontemlere gore daha diisuk olsa da, yaziim lisanslari ve teknik destek ihtiyaci nedeniyle
beklenen tasarruf saglanmayabilir.



FKM'nin Avantajlar
1. Siirdiiriilebilir is Operasyonlari: Felaketler bile olsa, hizmetler kesintisiz devam eder
2. Musgteri Guveni: Kesintisiz hizmet, mlsteri memnuniyetini korur
3. Yasal Uyum: Bankalar ve finansal kurumlar i¢in yasal dizenlemeler gerekli kilar
4. Finansal Koruma: Veri kaybindan dogacak maddi zararlari minimize eder
5. Rekabet Avantaji: Krize dayanikli kurumlar, pazar paylarini koruyabilir
Tiirkiye'de FKM Ornekleri
istanbul Biiyliksehir Belediyesi FKM Projesi

2023 yilinda iBB, sehir verilerini afetlere karsi koruma amaciyla Ankara'da bir FKM kurmustur. Bu
proje ¢cercevesinde:

« IBB'nin tiim kritik verileri Ankara'da diizenli olarak yedeklenir
o Deprem, sel veya yangin gibi felaketlerde, veriler FKM'den devreye alinabilir
o Boylece sehirdeki kamu hizmetleri kesintisiz sekilde yurutulebilir

Devlet Kurumlan ve Universiteler

AFAD (Afet ve Acil Durum Yonetimi Bagkanligl), AYDES (Afet Yonetim ve Karar Destek Sistemi) adli
bltlnlesik sistemle Ulke genelindeki afet midahale faaliyetlerini koordine etmektedir. Dumlupinar
Universitesi gibi birgok kurum da kendi FKM sistemlerini kurmus ve isletmektedir.

FKM Planlamasinda Onemli Adimlar
Basarili bir FKM projesi icin asagidaki adimlar izlenmelidir:
1. Risk Analizi: Kurulus hangi felaketlerle karsi karsiya olabilir?

2. Kiritik Sistemlerin Belirlenmesi: Hangi verilerin ve sistemlerin 6ncelikli olarak korunmasi
gerekir?

3. RTO/RPO Belirlenmesi: is gereksinimlerine gore bu degerler tanimlanmalidir

4. Teknoloji Secimi: Sunucu tabanli mi, disk tabanli mi, yoksa uygulama tabanli mi
replikasyon yapilacak?

5. Altyapi Kurulumu: Fiziksel sunucular, depolama birimleri, network cihazlari kurulur

6. Testler: Felaket senaryolari simile edilerek sistem test edilir



7. Egitim: Personel, FKM sisteminin kullaniminda egitilir
8. Duzenli Bakim: Sistem duizenli olarak guincellenir ve test edilir
FKM Altyapisinda LANDE T.R.O.Y.A Co6ziimii

Modern FKM sistemleri, yiksek yogunluklu IT ekipmanlarinin glivenli ve organize bir sekilde
yerlestirilmesini gerektirir. LANDE tarafindan gelistirilen T.R.O.Y.A (Next Generation Datacenter
Cabinet) sistemi, bu ihtiyaca yonelik son nesil bir gozumdur.

T.R.OY.A kabinetleri:
o Deprem Direnci: Ozel seismic platform destegi ile deprem aninda ekipmanlari korur
o Yiksek Yogunluk: Cok sayida sunucu ve depolama birimi ayni alana sigabilir
e Akilt Hava Akisi: Sogutma sisteminin verimli calismasini saglar

o Guvenlik: Elektronik kilitler ve erisim kontrol sistemleriyle donanmigtir

T.R.O.Y.A Serisi

Veri Merkezi Cozumleri

Grusted - (Guvenilir)
@einforced - (Guglendirilmis)
@ptimized - (Optimize Edilmis)
eielding - (Verimli)
@rchitecture - (Mimari)

LANDE T.R.OY.A, FKM altyapisinin omurgasi olarak hizmet eder ve veri merkezi ekipmanlarinin

guvenli, organize ve erisilebilir kalmasini saglar.



Sonug

FKM (Felaket Kurtarma Merkezi), modern kuruluglarin dijital varliklarini koruma gorevini Gstlenen
kritik bir sistemdir. RTO ve RPO parametreleri dogru belirlenmesi, uygun teknolojilerin secilmesi ve
dizenli testler yapilmasiile, kuruluslar herhangi bir felaket durumunda dahi is strekliligini
saglayabilirler.

Turkiye'deki deprem riski g6z 6nline alindiginda, FKM yatirnimlari artik bir Liks degil, zorunlu bir
ihtiyac haline gelmistir. istanbul Bilyiiksehir Belediyesi'nin yaptigi gibi, kurumsal diizeyden
baslayarak 6zel sektére kadar, her kurulus kendi FKM stratejisini gelistirmeli ve hayata gecirmelidir.
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